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Indeni, udenpå 
 

Big data kan forbedre vores produktivitet og livskvalitet, men vil også vende 
vrangen ud på vores privatliv. Der er brug for oplysning om teknologiens 
muligheder og den enkelte må have kontrollen over egne data. 

 

Tror du dit hjerteslag er et privat slag? Hmm, måske ikke så meget længere. Forskere på 
MIT, det tekniske universitet i Boston1

I starten af juni afslørede whistleblower Edward Snowden omfattende overvågning af 
private og offentlige personers samtaler og internet adfærd i det amerikanske projekt 
PRISM

, viste sidste år hvordan en video af dit ansigt kan 
bearbejdes, så man kan se pulsen med det blotte øje!  Fremtidens videoovervågning vil 
aflæse dit kropssprog, dit ansigtsudtryk og nu med denne opfindelse vil den også kunne 
checke din puls. På jobbet vil overvågningen måske genkende dig og sende dig en sms, 
hvis pulsen er for høj: sæt dig ned og slap af. Eller i paskontrollen vil systemet måske advare 
personalet: hold lidt ekstra øje med denne rejsende!  

2. Snowden gjorde blandt andet opmærksom på at PRISM bruger semantisk analyse3. 
Ikke at det i sig selv burde undre, for disse teknikker har eksisteret i 25 år og bliver 
anvendt i stor stil andre steder på internettet.  Semantisk analyse er statistiske 
computerprogrammer der gætter på meningen med en besked, og er dermed meget mere 
effektiv end systemer der alene er baserede på genkendelse af nøgleord4

                                        
1 Se 

. Semantiske 
systemer kan forstå det sagte og det skrevne, og kan afsløre afsenderens hensigter og 
planer. Det overordnede formål med PRISM er at finde potentielle terrorister, men som 
det er fremgået af efterfølgende afsløringer, har myndighederne i en række lande ikke 

http://people.csail.mit.edu/mrub/vidmag/ for eksempler og referencer 
2 http://www.guardian.co.uk/world/prism 
3 http://www.washingtonpost.com/world/national-security/code-name-verax-snowden-in-exchanges-with-
post-reporter-made-clear-he-knew-risks/2013/06/09/c9a25b54-d14c-11e2-9f1a-1a7cdee20287_story.html 
4 Deerwester, Scott C., Susan T. Dumais, Thomas K. Landauer, George W. Furnas, and Richard A. 
Harshman. "Indexing by latent semantic analysis." JASIS 41, no. 6 (1990): 391-407. 
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kunnet modstå den indlysende fristelse til at læse med på alle mulige andre borgeres 
tanker, heriblandt de spændende ting der måtte foregå indeni top-politikere og 
embedsmænd.  

Her i Danmark udsendte Forsvarets Efterretningstjeneste (FE) i slutningen af maj sin første 
offentlige beretning, der dækker perioden 2011-12 5

 Allerede nu afslører smartphones, iPads, Fitbits, tweets, Facebook billeder og likes, i 
minutiøse detaljer, hvor vi er henne, vores selverklærede stemning og hvad vi er 
interesserede i. Bag skærmene gætter de store computersystemer hos Apple, Google, 
Facebook og Amazon på livet løs med på vore planer. Og de er selvfølgelig særligt 
interesserede i, om vi skulle være parate til at købe et eller andet.  

. Beretningen er ganske åbenhjertig og 
detaljeret i beskrivelsen af de mange typer af data der indsamles, og de udfordringer der 
ligger i at følge med i de enorme datastrømme. Det er klart, at FE også kun kan leve op til 
sine erklærede mål og forpligtigelser ved at benytte semantisk analyse. 

Men i disse år udvikles nye måleteknologier der får PRISM projektet til at ligne en 
spejderdreng, der lytter ved døren. De nye teknologier gør det muligt at følge og analysere 
vores adfærd og bogstaveligt talt vende vrangen ud på os, og at udnytte alle vore vaner til 
at forudsige os. Allerede den store psykolog William James indså at menneskelig adfærd 
er stereotyp og vanebetonet, og potentielt forudsigelig. Men forskningsfeltet human 
dynamics tog for alvor fart i 2010 da Albert-László Barabási og kolleger satte formel på 
hypotesen om mennesket som et vanedyr 6. På baggrund af et enormt datamateriale fra 
mobiltelefoner kunne man vise, at vore bevægelsesmønstre er højt forudsigelige både til 
hverdag og i weekenden. Konklusionen var, at hvis man har tilstrækkelig detaljeret viden 
om den enkelte telefons tidligere bevægelser, kan man time for time forudsige dens 
fremtidige position med 93% præcision 7

                                        
5 http://fe-ddis.dk/Nyheder/nyhedsarkiv/2013/Pages/Beretning2011-2012.aspx 

. Denne form for kvantitativ og automatiseret 
analyse af vores adfærd bliver mere og mere udbredt, og  det gælder ikke bare for fysiske 
bevægelser, men også mere kompleks adfærd, som hvad vi handler ind til aftensmaden og 
hvad vi underholder os med. Og nu tilføjes også mange andre aspekter af livet som 
tidligere kun fandtes meget langt indeni os, som vores motivation og følelser. Ja, også vore 
følelser kan sættes på formel. I 2011 undersøgte vi her på DTU, hvordan følelser kan 
aflæses i de korte beskeder vi sender til hinanden på Twitter, og vi fandt ud af at følelserne 
i en tweet kan hjælpe med at forudsige, om den vil blive sendt videre, om den bliver viral. 

6 http://www.sciencemag.org/content/327/5968/1018.abstract 
7 http://www.northeastern.edu/cos/2010/02/human-behavior-is-93-predictable-research-shows/ 



Twitterbeskeder er en blanding af nyheder og mere private sociale beskeder, som i 
Facebook. Analysen viste, at når man deler nyheder via Twitter, er det som i andre 
nyhedsmedier: det gælder om at være negativ og konfliktsøgende, hvis man vil citeres. De 
mere sociale beskeder når derimod længere ud hvis de udtrykker positive følelser 8

Facebook, Twitter, Google+ og de mange andre microblogging-steder, hvor vi hele tiden 
fortæller anekdoter og viser hinanden billeder, er jo i virkeligheden humørmålere som via 
semantisk analyse har potentialet til at komme ind bag facaden. De fleste af os er jo 
blufærdige og ærekære nok til, at Facebook-identiteten ikke er helt retvisende, men med 
tilstrækkelig data kan maskinerne også gennemskue den selviscenesatte overflade. 
Tidligere i år offentliggjorde et hold engelske forskere fra projektet MyPersonality.org de 
første forsøg på at bestemme brugernes personlighed ved hjælp af Facebook data

.  

9

Når du klikker dig ind i en internetforretning, på en avishjemmeside, eller benytter en 
reklamefinansieret smartphone app, går et big data apparat i gang, hvor danske og 
udenlandske internetfirmaer ihærdigt forsøger at gennemskue dig. Hvis du ikke ligefrem 
er logget ind på siden med dit profilnavn, vil de istedet identificere dig på baggrund af 
cookies på din computer. Cookies er små filer, som beskriver hvem du er, og hvad du 
tidligere har set, eller handlinger du har udført, på en given side. De lidt mere aggressive 
aktører vil måske derudover forsøge at samkøre dine forskellige profiler, på baggrund af 
de unikke indstillinger i det program som du surfer med, browseren. Samkøring kan også 
være en metode til at holde styr på og måske rekonstruere de flygtige cookies, hvis du har 
forsøgt at slette dine spor. Browserindstillinger er et fingeraftryk, der kan være ligeså 
entydigt, som hvis man havde et billede af dig. Når internetfirmaerne har genkendt dig, 
slår de op i databaser over dine interesser og vaner, gætter på hvad du har gang i, og på 
om du skulle være interessant for en af deres annoncører, og på denne baggrund byder de 
på dig. Auktionen har en højestbydende, som derved vinder retten til at vise dig en 
annonce.  Alt dette sker indenfor 1/10 sekund. Hastigheden er så høj, at du for det meste 
slet ikke når at bemærke, at din opmærksomhed er blevet auktioneret bort

. Mon 
disse analyser kunne gøres alment tilgængelige, så vi alle kunne se bagom om det sociale 
våbenkapløbs armeringer?  

10

                                        
8http://scholar.google.dk/citations?view_op=view_citation&hl=en&user=gQVuJh8AAAAJ&cstart=40&sortby
=pubdate&citation_for_view=gQVuJh8AAAAJ:Mojj43d5GZwC 

.  

9 M. Kosinskia, D. Stillwella, T. Graepel: Private traits and attributes are predictable from digital records of 
human behavior. http://www.pnas.org/content/110/15/5802.short 
10 http://www.nytimes.com/2012/11/18/technology/your-online-attention-bought-in-an-instant-by-
advertisers.html?pagewanted=all&_r=0 



Du kan få et lille indblik i hvem der har vundet auktionerne på en given side, hvis du 
holder musen hen over reklamerne. Virksomhedsnavne som Emediate, Adtech, og 
Doubleclick dukker frem, mens andre skjuler deres rolle, og kun optræder, når internettet 
er så langsomt at deres navn et øjeblik hænger afslørende i browseren.  Den intense 
analyse af de potentielle kunders indeni foregår i dag automatisk, 24 timer i døgnet og 
erstatter den klassiske tøjekspedients replik ”...er der noget jeg kan hjælpe med?”, og det 
forudgående elevatorblik, der afkodede dit udenpå.  Når auktionerne virker bedst er 
internettes dybe databaser effektive, og de kan erstatte det langvarige forhold mellem 
Damernes Magasin og byens førende damer, som handel byggede på i de gode gamle dage 11

På DTU arbejder vi sammen med nogle af de store aktører i dette nye data-drevne 
annoncemarked

.  

12 13

Kan man forestille sig en helt åben big data kultur? Hvor vi selv styrer den indsamlede 
information og bruger den til, både at blive klogere på os selv, og til at understøtte en 
effektiv dialog med de sælgere, som vi tror kan levere den rigtige vare til den rigtige pris? 
På den måde ville vi kunne skabe et mere effektivt marked, og vi ville kunne spare på de 
enorme markedsføringomkostninger og få bedre og billigere varer. På den anden side, 
hvis ikke big data snart bliver mere demokratisk, vil et stigende antal forbrugere melde sig 
ud eller begynde mere aktivt at dykke ned under radaren. Med programmer som Tor - The 
Onion Router

. Som ingeniører håber vi sammen at kunne forbedre de maskinelle 
beslutninger, så kvaliteten af annoncer og tilbud bliver bedre, og at vi dermed kan bidrage 
til at mindske det enorme spild af visuel opmærksomhed, der i dag finder sted på danske 
hjemmesider. Men vi er selvfølgelig også klar over, at der ved den massive indsamling af 
data er ved at udvikle sig en meget asymmetrisk kultur, hvor sælgeren ved meget mere om 
kunden end omvendt.  

14, er det muligt at gemme sig på internettet, man kan nemt blokere for 
reklamer, og man kan jo slette sine cookies. Eller gøre som et japansk forskerteam, der har 
udviklet en grinagtig lys-brille som bevisligt ødelægger Facebooks evne til at genkende 
ansigter. Det storstilede Google Glass brille-kamera-projekt 15

                                        
11 http://da.wikipedia.org/wiki/Matador_%28tv-serie%29 

, som vil give brugeren 
mulighed for at filme sin hverdag og live-transmittere den til vennerne, er blevet mødt 

12 http://fivu.dk/forskning-og-innovation/tilskud-til-forskning-og-innovation/find-danske-
tilskudsprogrammer/hojtuddannede-i-virksomheder/erhvervsphd/godkendte-projekter/nyeste-godkendte-
projekter/erhvervsphd-3-runde-2011-godkendte-projekter95844ae59cb24a4881c808ae21877bd9 
13 http://www.ulrichpaquet.com/research.html 
14 https://www.torproject.org/ 
15 https://developers.google.com/glass/overview 



med omfattende skepsis, ja, så slemt er det, at hensynsløse brugere allerede bliver kaldt for 
glassholes16

Der er ved at ske en omfattende og radikal omvending af ret og vrang. Så alt det der før 
var privat og indeni, kommer udenpå og potentielt kan erkendes. Selv noget så privat som 
vores genetiske kode kan aflæses. Hvor det for nogle få år siden var et million-dollar 
projekt at afkode et genom, tager det amerikanske firma 23andMe nu bare 99 dollar for en 
omfattende screening mod hundredevis af arvelige sygdomme

. 

17

Maskinerne er hurtige, præcise, og de har sensorer som kan se og høre ting, som vi 
mennesker kun kan ane eller simpelthen overser.  MIT kan tydeliggøre pulsen, så vi kan se 
den med et webcam, en Fitbit skridttæller regner præcist

. Og man lover kunderne 
at holde dem opdateret om eventuelle risici, hvis nye sygdomme opdages.  Firmaet har 
allerede samlet data for over 200.000 menneskers arveanlæg og om nogle år kender vi alle 
til vore gener. Men hvordan lever vi med denne detaljerede, men upræcise, viden om os 
selv? Hvordan sikrer vi at denne nye form for selv-indsigt øger livskvaliteten og ikke bare 
årsag til data-dreven angst. 

18 og kan fortælle os om vi har 
bevæget os mere eller mindre end vi plejer, og Facebook har et mere komplet overblik 
over vore glade smil og bitre tårer, end vi selv har. Men de fleste af vore tanker er bare 
anslag. Mulige handlinger som ikke bliver realiseret og som derfor ikke når frem til 
overfladen i en form, så vi selv er klar over, at de er der. Nye målemetoder kan også fange 
disse sider af indeni, som kun svagt afspejles udenpå. De svage signaler afspejles i et vist 
omfang i øjnene, som jo af samme grund kaldes sjælens spejl. Analyse af vore 
øjenbevægelser kan også fanges med kameraer via såkaldt eye tracking, og kan både bruges 
til at undersøge vores stemning og hvad vi konkret er interesserede i. Det danske firma 
The Eye Tribe vil udstyre smartphones og iPads med eye tracking for at afsløre mål og 
hensigter, så vi kan navigere apps’ne endnu mere effektivt 19

Men vi kan komme endnu dybere indeni ved at måle på EEG, de elektriske hjernebølger 
der er en følgevirkning af alle tanker. I 2010 viste en ung forsker fra det tekniske 
universitet i Berlin, Stefan Haufe, at hvis man måler EEG-signaler på en bilist, kan man 
bremse bilen hurtigere og mere effektivt i en nødsituation. Det røde stoplys fra den 

.   

                                        
16 http://www.theatlanticwire.com/technology/2013/04/rise-term-glasshole-explained-linguists/64363/ 
17 https://www.23andme.com/ 
18 http://www.pcmag.com/article2/0,2817,2395762,00.asp 
19 http://theeyetribe.com/ 



forankørende kan simpelthen afkodes så hurtigt af en computer baseret på EEG-signalerne 
udenpå bilistens hoved, at computeren kan bremse bilen og undgå et trafikuheld20

Sidste år udviklede vi her på DTU et system, der giver brugeren adgang til sine egne 
tankebilleder via et simpelt EEG-headset og en smartphone

.  

21. Vores smartphone brain 
scanner kan lagre EEG-signalet som en film, og derved håber vi, at den kan hjælpe 
brugeren med at forstå sig selv baglæns, som Kierkegaard sagde22. Man skal kunne checke 
sine hjernesignaler for glæde, træthed og stress, og måske vil vi engang kunne forstå hvad 
der skaber det gode og det dårlige humør. Vi håber at kunne samkøre EEG med de andre 
typer af data som smartphonen giver adgang til, så vi kan forstå hele mennesket og 
detektere sygdomme i hjernens funktion, og under behandling, hvordan medicin og 
ændrede vaner virker på hjernen. Fra starten har vi designet og offentliggjort systemet 
som open source. Data bliver hos brugeren, og forhåbentligt kan man ikke bare forbedre sin 
egen livskvalitet, men også selv administrere og dele sine data med sundhedsservices som 
man har tillid til. Sådan intens og kvantitativ selvlæring baseret på pulsmålere, 
skridttællere og GPS bliver i disse år udbredt af bevægelsen Quantified Self, der også har 
fået en dansk afdeling i København. Self-hackerne er overbeviste om at livskvalitet kan 
forbedres med livskvantitet 23

Google, Apple, Facebook og mange andre gnaver sig dybere og dybere ind i vore indre liv 
og vil uden et kvalificeret modspil bare intensivere overvågningen. Men hvis det kun er 
disse store virksomheder og efterretningstjenesterne, der kan læse vore tanker, vil vi som 
mennesker kun få beskeden glæde af de enorme tekniske fremskridt. Forestil dig, at alt det 
indeni ikke kun bliver målt, men også bliver gjort tilgængeligt for individet, og sat på helt 
simple formler så vi selv og den Anden kan forstå det. Og hvis vi selv kunne bestemme 
med hvem og hvad der deles, ja, så kunne vi ikke bare blive klogere på os selv og vore 
hjertesager, men måske komme til at forstå hinanden som følende og reflekterende 
individer, på tværs af kulturer. Vi må hurtigt have demokratiseret big data, så alt det der 
lige nu kun findes indeni Apple, Facebook og Google, også kommer udenpå til fælles 
bedste. 

. 

 

                                        
20 http://www.iop.org/news/11/july/page_51603.html 
21 http://arxiv.org/abs/1304.0357 
22  http://www.sk.ku.dk/citater.asp 
23 http://quantifiedself.com/ 
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