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Indeni, udenpa

Big data kan forbedre vores produktivitet og livskvalitet, men vil ogsa vende
vrangen ud pa vores privatliv. Der er brug for oplysning om teknologiens

muligheder og den enkelte ma have kontrollen over egne data.

Tror du dit hjerteslag er et privat slag? Hmm, maske ikke sd meget leengere. Forskere pa
MIT, det tekniske universitet i Boston!, viste sidste ar hvordan en video af dit ansigt kan
bearbejdes, sa man kan se pulsen med det blotte gje! Fremtidens videoovervagning vil
afleese dit kropssprog, dit ansigtsudtryk og nu med denne opfindelse vil den ogsa kunne
checke din puls. Pa jobbet vil overvagningen maske genkende dig og sende dig en sms,
hvis pulsen er for hej: s@t dig ned og slap af. Eller i paskontrollen vil systemet maske advare

personalet: hold lidt ekstra oje med denne rejsende!

I starten af juni afslerede whistleblower Edward Snowden omfattende overvagning af
private og offentlige personers samtaler og internet adfeerd i det amerikanske projekt
PRISM?. Snowden gjorde blandt andet opmeerksom pa at PRISM bruger semantisk analyse’.
Ikke at det i sig selv burde undre, for disse teknikker har eksisteret i 25 ar og bliver
anvendt i stor stil andre steder pa internettet. Semantisk analyse er statistiske
computerprogrammer der geetter pa meningen med en besked, og er dermed meget mere
effektiv end systemer der alene er baserede pa genkendelse af nogleord*. Semantiske
systemer kan forstd det sagte og det skrevne, og kan afslere afsenderens hensigter og
planer. Det overordnede formal med PRISM er at finde potentielle terrorister, men som

det er fremgaet af efterfelgende afsleringer, har myndighederne i en reekke lande ikke
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kunnet modsta den indlysende fristelse til at leese med pa alle mulige andre borgeres
tanker, heriblandt de spaeendende ting der matte forega indeni top-politikere og

embedsmaend.

Her i Danmark udsendte Forsvarets Efterretningstjeneste (FE) i slutningen af maj sin forste
offentlige beretning, der deekker perioden 2011-12°. Beretningen er ganske dbenhjertig og
detaljeret i beskrivelsen af de mange typer af data der indsamles, og de udfordringer der
ligger i at folge med i de enorme datastremme. Det er klart, at FE ogsa kun kan leve op til

sine erkleerede mal og forpligtigelser ved at benytte semantisk analyse.

Allerede nu afslerer smartphones, iPads, Fitbits, tweets, Facebook billeder og likes, i
minutiose detaljer, hvor vi er henne, vores selverkleerede stemning og hvad vier
interesserede i. Bag skeermene geetter de store computersystemer hos Apple, Google,
Facebook og Amazon pa livet los med pa vore planer. Og de er selvfolgelig seerligt

interesserede i, om vi skulle veere parate til at kobe et eller andet.

Men i disse ar udvikles nye maleteknologier der far PRISM projektet til at ligne en
spejderdreng, der lytter ved deren. De nye teknologier gor det muligt at folge og analysere
vores adfeerd og bogstaveligt talt vende vrangen ud pa os, og at udnytte alle vore vaner til
at forudsige os. Allerede den store psykolog William James inds& at menneskelig adfeerd
er stereotyp og vanebetonet, og potentielt forudsigelig. Men forskningsfeltet human
dynamics tog for alvor fart i 2010 da Albert-Lasz16 Barabasi og kolleger satte formel pa
hypotesen om mennesket som et vanedyr®. Pa baggrund af et enormt datamateriale fra
mobiltelefoner kunne man vise, at vore bevaegelsesmonstre er hojt forudsigelige bade til
hverdag og i weekenden. Konklusionen var, at hvis man har tilstreekkelig detaljeret viden
om den enkelte telefons tidligere beveegelser, kan man time for time forudsige dens
fremtidige position med 93% praecision’. Denne form for kvantitativ og automatiseret
analyse af vores adfeerd bliver mere og mere udbredt, og det geelder ikke bare for fysiske
beveegelser, men ogsa mere kompleks adfeerd, som hvad vi handler ind til aftensmaden og
hvad vi underholder os med. Og nu tilfojes ogsa mange andre aspekter af livet som
tidligere kun fandtes meget langt indeni os, som vores motivation og felelser. Ja, ogsa vore
folelser kan saettes pa formel. 12011 undersogte vi her pa DTU, hvordan felelser kan
afleeses i de korte beskeder vi sender til hinanden pa Twitter, og vi fandt ud af at fglelserne

ien tweet kan hjeelpe med at forudsige, om den vil blive sendt videre, om den bliver viral.

5 http://fe-ddis.dk/Nyheder/nyhedsarkiv/2013/Pages/Beretning2011-2012.aspx
6 http://www .sciencemag.org/content/327/5968/1018.abstract
7 http://www northeastern.edu/cos/2010/02/human-behavior-is-93-predictable-research-shows/



Twitterbeskeder er en blanding af nyheder og mere private sociale beskeder, som i
Facebook. Analysen viste, at ndr man deler nyheder via Twitter, er det som iandre
nyhedsmedier: det geelder om at veere negativ og konfliktsegende, hvis man vil citeres. De

mere sociale beskeder nar derimod leengere ud hvis de udtrykker positive folelser®.

Facebook, Twitter, Googlet+ og de mange andre microblogging-steder, hvor vi hele tiden
forteeller anekdoter og viser hinanden billeder, er jo i virkeligheden humermalere som via
semantisk analyse har potentialet til at komme ind bag facaden. De fleste af os er jo
blufeerdige og eerekaere nok til, at Facebook-identiteten ikke er helt retvisende, men med
tilstreekkelig data kan maskinerne ogsa gennemskue den selviscenesatte overflade.
Tidligere i ar offentliggjorde et hold engelske forskere fra projektet MyPersonality.org de
torste forseg pa at bestemme brugernes personlighed ved hjeelp af Facebook data®. Mon
disse analyser kunne gores alment tilgaengelige, sa vi alle kunne se bagom om det sociale

vabenkaplebs armeringer?

Nar du klikker dig ind i en internetforretning, pa en avishjemmeside, eller benytter en
reklamefinansieret smartphone app, gar et big data apparat i gang, hvor danske og
udenlandske internetfirmaer iheerdigt forseger at gennemskue dig. Hvis du ikke ligefrem
er logget ind pa siden med dit profilnavn, vil de istedet identificere dig pa baggrund af
cookies pa din computer. Cookies er sma filer, som beskriver hvem du er, og hvad du
tidligere har set, eller handlinger du har udfert, pa en given side. De lidt mere aggressive
akterer vil maske derudover forsege at samkore dine forskellige profiler, pa baggrund af
de unikke indstillinger i det program som du surfer med, browseren. Samkering kan ogsa
veere en metode til at holde styr pa og maske rekonstruere de flygtige cookies, hvis du har
forsogt at slette dine spor. Browserindstillinger er et fingeraftryk, der kan veere ligesa
entydigt, som hvis man havde et billede af dig. Nar internetfirmaerne har genkendt dig,
slar de op i databaser over dine interesser og vaner, geetter pa hvad du har gang i, og pa
om du skulle veere interessant for en af deres annoncerer, og pa denne baggrund byder de
pd dig. Auktionen har en hgjestbydende, som derved vinder retten til at vise dig en
annonce. Alt dette sker indenfor 1/10 sekund. Hastigheden er sa hgj, at du for det meste

slet ikke nar at bemeerke, at din opmeerksomhed er blevet auktioneret bort '°.
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Du kan f3 et lille indblik i hvem der har vundet auktionerne pa en given side, hvis du
holder musen hen over reklamerne. Virksomhedsnavne som Emediate, Adtech, og
Doubleclick dukker frem, mens andre skjuler deres rolle, og kun optraeder, nar internettet
er sa langsomt at deres navn et gjeblik heenger afslerende i browseren. Den intense
analyse af de potentielle kunders indeni foregar i dag automatisk, 24 timer i degnet og
erstatter den klassiske tojekspedients replik ”...er der noget jeg kan hjeelpe med?”, og det
forudgaende elevatorblik, der afkodede dit udenpd. Nar auktionerne virker bedst er
internettes dybe databaser effektive, og de kan erstatte det langvarige forhold mellem

Damernes Magasin og byens forende damer, som handel byggede pa i de gode gamle dage!'.

Pa DTU arbejder vi sammen med nogle af de store akterer i dette nye data-drevne
annoncemarked'? 3. Som ingenigrer haber vi ssmmen at kunne forbedre de maskinelle
beslutninger, sa kvaliteten af annoncer og tilbud bliver bedre, og at vi dermed kan bidrage
til at mindske det enorme spild af visuel opmeerksomhed, der i dag finder sted pa danske
hjemmesider. Men vi er selvfolgelig ogsa klar over, at der ved den massive indsamling af
data er ved at udvikle sig en meget asymmetrisk kultur, hvor saelgeren ved meget mere om

kunden end omvendt.

Kan man forestille sig en helt dben big data kultur? Hvor vi selv styrer den indsamlede
information og bruger den til, bade at blive klogere pa os selv, og til at understotte en
effektiv dialog med de seelgere, som vi tror kan levere den rigtige vare til den rigtige pris?
P& den made ville vi kunne skabe et mere effektivt marked, og vi ville kunne spare pa de
enorme markedsferingomkostninger og fa bedre og billigere varer. P4 den anden side,
hvis ikke big data snart bliver mere demokratisk, vil et stigende antal forbrugere melde sig
ud eller begynde mere aktivt at dykke ned under radaren. Med programmer som Tor - The
Onion Router™, er det muligt at gemme sig pa internettet, man kan nemt blokere for
reklamer, og man kan jo slette sine cookies. Eller gore som et japansk forskerteam, der har
udviklet en grinagtig lys-brille som bevisligt odeleegger Facebooks evne til at genkende
ansigter. Det storstilede Google Glass brille-kamera-projekt's, som vil give brugeren

mulighed for at filme sin hverdag og live-transmittere den til vennerne, er blevet modt
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med omfattende skepsis, ja, sa slemt er det, at hensynslose brugere allerede bliver kaldt for

glassholes™.

Der er ved at ske en omfattende og radikal omvending af ret og vrang. Sa alt det der for
var privat og indeni, kommer udenpa og potentielt kan erkendes. Selv noget s& privat som
vores genetiske kode kan afleeses. Hvor det for nogle f& ar siden var et million-dollar
projekt at atkode et genom, tager det amerikanske firma 23andMe nu bare 99 dollar for en
omfattende screening mod hundredevis af arvelige sygdomme!”. Og man lover kunderne
at holde dem opdateret om eventuelle risici, hvis nye sygdomme opdages. Firmaet har
allerede samlet data for over 200.000 menneskers arveanleeg og om nogle ar kender vi alle
til vore gener. Men hvordan lever vi med denne detaljerede, men upraecise, viden om os
selv? Hvordan sikrer vi at denne nye form for selv-indsigt eger livskvaliteten og ikke bare

arsag til data-dreven angst.

Maskinerne er hurtige, preecise, og de har sensorer som kan se og here ting, som vi
mennesker kun kan ane eller simpelthen overser. MIT kan tydeliggore pulsen, sa vi kan se
den med et webcam, en Fitbit skridtteller regner preecist'® og kan forteelle os om vihar
bevaeget os mere eller mindre end vi plejer, og Facebook har et mere komplet overblik
over vore glade smil og bitre tarer, end vi selv har. Men de fleste af vore tanker er bare
anslag. Mulige handlinger som ikke bliver realiseret og som derfor ikke nar frem til
overfladen i en form, s vi selv er klar over, at de er der. Nye mdlemetoder kan ogsa fange
disse sider af indeni, som kun svagt afspejles udenpa. De svage signaler afspejles i et vist
omfang i gjnene, som jo af samme grund kaldes sjalens spejl. Analyse af vore
ojenbeveegelser kan ogsa fanges med kameraer via sakaldt eye tracking, og kan bade bruges
til at undersoege vores stemning og hvad vi konkret er interesserede i. Det danske firma
The Eye Tribe vil udstyre smartphones og iPads med eye tracking for at afslere mal og

hensigter, sa vi kan navigere apps'ne endnu mere effektivt!’.

Men vi kan komme endnu dybere indeni ved at male pa EEG, de elektriske hjernebglger
der er en folgevirkning af alle tanker. I 2010 viste en ung forsker fra det tekniske
universitet i Berlin, Stefan Haufe, at hvis man maler EEG-signaler pa en bilist, kan man
bremse bilen hurtigere og mere effektivt i en nedsituation. Det rode stoplys fra den
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forankerende kan simpelthen afkodes sa hurtigt af en computer baseret pa EEG-signalerne

udenpa bilistens hoved, at computeren kan bremse bilen og undga et trafikuheld?.

Sidste ar udviklede vi her pa DTU et system, der giver brugeren adgang til sine egne
tankebilleder via et simpelt EEG-headset og en smartphone?!. Vores smartphone brain
scanner kan lagre EEG-signalet som en film, og derved hdber vi, at den kan hjeelpe
brugeren med at forstd sig selv baglaens, som Kierkegaard sagde?. Man skal kunne checke
sine hjernesignaler for gleede, treethed og stress, og maske vil vi engang kunne forstd hvad
der skaber det gode og det darlige humer. Vi haber at kunne samkere EEG med de andre
typer af data som smartphonen giver adgang til, sa vi kan forstd hele mennesket og
detektere sygdomme i hjernens funktion, og under behandling, hvordan medicin og
eendrede vaner virker pa hjernen. Fra starten har vi designet og offentliggjort systemet
som open source. Data bliver hos brugeren, og forhdbentligt kan man ikke bare forbedre sin
egen livskvalitet, men ogsa selv administrere og dele sine data med sundhedsservices som
man har tillid til. Sddan intens og kvantitativ selvleering baseret pa pulsmalere,
skridtteellere og GPS bliver i disse ar udbredt af beveegelsen Quantified Self, der ogsa har
faet en dansk afdeling i Kebenhavn. Self-hackerne er overbeviste om at livskvalitet kan

forbedres med livskvantitet23.

Google, Apple, Facebook og mange andre gnaver sig dybere og dybere ind i vore indre liv
og vil uden et kvalificeret modspil bare intensivere overvagningen. Men hvis det kun er
disse store virksomheder og efterretningstjenesterne, der kan leese vore tanker, vil vi som
mennesker kun fa beskeden gleede af de enorme tekniske fremskridt. Forestil dig, at alt det
indeni ikke kun bliver malt, men ogsa bliver gjort tilgeengeligt for individet, og sat pa helt
simple formler s vi selv og den Anden kan forsta det. Og hvis vi selv kunne bestemme
med hvem og hvad der deles, ja, sa kunne vi ikke bare blive klogere pa os selv og vore
hjertesager, men maske komme til at forsta hinanden som folende og reflekterende
individer, pa tveers af kulturer. Vi ma hurtigt have demokratiseret big data, sa alt det der
lige nu kun findes indeni Apple, Facebook og Google, ogsd kommer udenpa til feelles
bedste.
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